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* https://www.virtualbox.org/

VirtualBox * GNU

* Open Source



https://www.virtualbox.org/wiki/Downloads

* https://www.linux.org/

* GNU

* Open Source



https://www.virtualbox.org/wiki/Downloads

* https://www.debian.org/
- GNU

* Open Source

* hola



https://www.debian.org/
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* DNS (€)
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° 7, 19, 20, 21, 22, 25, 53, 67, 68, 80, 443, 3306, 8080, 5938.

ECHO FTP-Data SSH SMTP DNS DHCP-Server HTTP HPPTS  MySQL Proxy Team Viewer
CHARGEN FTP-Control DHCP-Client
FTP/SSH

Puertos mas

usados en
Internet




* NAT — Network Address Translation

- Masquerade — enmascara el contenido que pasa por una tarjeta de
red para una red refinida

* www.google.com -> 8.8.8.8
* dsantana.vas.edu.mx ->148.227.227.7



http://www.google.com/

- Configuracion de la maquia virtual con 2 adaptadores de red, 1
haciendo bridge con el Ethernet y el sequndo configurado en inet.

* Usuarios: root con password debian, debian con password debian.

* En los paquetes de instalacion solo seleccionar
Servidor web

D b Servidor SSH

eDIlan Herramientas del sistema

Nota: no seleccionar entorno grafico, por que consume mas
recursos.

Instalacion de

» Utilizar replica de red.
Seleccionar como servidor de replicas Francia.




Comando para saber la direccion ip: ip addr

nano: es el comando que usaran para editar los archivos.

Apache2
Archivo default web o la pagina que abre el servidor al escribir la direccion IP se encuentra aqui

Jvar/www/html/index.html

Instalacion de

Tarjeta dered

| |
D e b I a n [etc/network/interfaces

Puertos abiertos por defecto: 80, 22

Mostrar las direcciones ip

Ip addr




Direcciones IPs

a utilizar

Servidor
Adaptador enpos3
addresss 192.168.1.253
netmask 255.255.255.0
network 192.168.1.0
broadcast 192.168.1.255
Gateway 192.168.1.254

Adaptador enpos8
netmask 192.168.100.254
network192.168.100.0

Broadcast 192.168.100.255

Cliente
Adaptador enpos3
Por DHCP



Comando para editar la tarjeta de red (interface)
nano /etc/network/interfaces

Comando para detener los servicios de red
Comando para levantar una tarjeta de red

Comando para saber la direccion ip

debian@debian: fAarfwawawhtml = U

GMNT nano 3.2 fetc/netyork/ interfaces ”

2 the network interfaces available on your

thew. For more information, see inte

auto 1o
iface lo inet loo

C ar txt J tifi Posicion
Pegar txt gl Ortografis Ir a linea




Apache2

(Puerto 8oy
443)

Apache2 (Puerto 80)

Archivo default web o la pagina que abre el servidor al escribir la direccion IP se encuentra aqui
[varfwww/html/index.html

Moverse entre directorios

cd /var/www/html| = Te manda al directorio escrito

Is - despliega el contenido de un directorio

Is -al = despliega el contenido de un directorio de forma detallada

mv index.html_ index.htm| = renombra el archivo index.html_ a index.html

mv => mueve archivos o carpetas puede ser complementado con -R para que sea recursivo

@ Apache2 Debian Default Page: It X + N = X

€ 5 C 1 A Noesseguro | 148.227.227.7

Y
b3

o ®» 00 :

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
fvar/wmw/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.




chmod -r 777 Jarchivoocarpeta

Chmode = Change mode

-r (Recursive) se usa para los directorios, para haga una herencia sobre el permiso a
aplicar, no se recomienda usarlo en un solo archivo, ejemplo: chmod -r 777 index.html,
deberia de ser chmod 777 index.html. Se aplica igual en el chown.

Permisos en
archivos o

chown -r usuario:grupodetrabajo /archivoocarpeta

chown = Change Owner

directorios
Linux




nano /etc/resolv.conf
nameserver 192.168.1.254

nano /etc/apt/sources.list
Dejarlo como la imagen de abajo

Verifica actualizaciones

Instala las actualizaciones

debian@debian; ~

GHNU nano 3.2

feto/apt/sources. list

/ bhuster contrib main



Instalacion de
ProFTPd

(Puerto 21)

apt install proftpd

Archivo de configuracion de ProFTPd
nano /etc/proftpd/proftpd.conf

Solo cambiar lo siguiente
UselPv6 off
DefaultRoot ~

Reinicia el ProFTPd
Jetc/init.d/proftpd restart

Probar la conexion con el FileZilla



3 dlebian® debian: ~ o & 3 debian@debian: ~
GNU nono 3.2 Jetc/proftpa/prottpd. cont I GHU nano 3.2 Jete/profipd/ profpd. cont ~
i
d profepd es, reload profipd
p— I 1 requir
= =
v v
1
-
Gestor de sitios v
ey ok General | Ayvanzada | Opciones de Transferencia | Juego de caracteres ,
B0 Mis sitios -
: . Protocolo: FTP - Protocolo de Transferencia de Archivos v o
Publi
Servidars 19216815102 Puerto: o
0
Cifrado Usar FTP explicito sobre TLS si estd dispanible -
Wombre dearchive Tamaio d.. Tipa de archivo - afio d_ Tipo de ... Ultima mediie. Pemmiscs  Pro
Modo de acceso: | Preguntar [a contrasefa v .
il Listsdo deldiectoric vacia
Usuario: debian
Contragefia: s
Configunci
et
Cackies
Color de fondo: |Ninguno v atos e progr
Camentarios:
Hueve sitio Huevs carpeta
Mueva marcador Renombrar - e A *
Sarchives y 3 directarios. Tamario total 18006904 by Diectaro vacto
Borrar Duplicada eredotcchiva ocel Archiva remets Tamaia do

Conectar Aceptar Cancelar




apt install ssh

Instalacion de
SSH (Puerto

22)




Sistemas Manejadores de Contenidos
contain management system
(CMS)

Wordrpress
https://es-mx.wordpress.org/latest-es_MX.tar.gz

wget https://es-mx.wordpress.org/latest-es_MX.tar.gz ~ Descarga WordPress

tar -xzvf latest-es_MX.tar.gz Descomprime WordPress
mv wordpress/ public_html Mover directorio
chmod -R 777 public_html/ Aplicar todos los permisos

Editar configuracion de php 7.3 para aceptar que publique en todos los directorios
Comentar las ultimas g lineas

Verificar en el navegador dentro si el manejador funciona
ipdelservidor/~wordpress

Crear base de datos en phpmyadmin
Usuario: wordpress

Base de datos: wordpress
Contrasefa: debian

Realizar la instalacion del manejador

Para realizar instalaciones sin logear usuario
nano /home/wordpress/public_html/wp-config.php

define('FTP_HOST', '192.168.15.102");
define('FTP_USER', 'wordpress');
define('FTP_PASS', 'debian');
define("'WPLANG', 'es_ES");

wordpress@debian: ~

GNU nano 3.2

fetc/apache? /mods-enabled/ php7.3 . cont

to the files

'.php')

iz disabled by default

g lines




DHCP

(Puerto 67)

nano /etc/network/interfaces

# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(s).
source [etc/network/interfaces.d/*

# The loopback network interface

auto lo

iface lo inet loopback

# The primary network interface
allow-hotplug enpos3

iface enpos3 inet static

address 192.168.100.5

netmask 255.255.255.0

network 192.168.100.0
broadcast 192.168.100.255
gateway 192.168.100.254

allow-hotplug enpos8
iface enpos8 inet static
address 192.168.1.254
netmask 255.255.255.0
network 192.168.1.0
broadcast192.168.1.255



aptinstall isc-dhcp-server

nano /etc/default/isc-dhcp-server
Agregar la siguiente linea
INTERFACES:"enpos8" 2P debian@debian: ~ = =

GNU nano 3.2 /etc/dhep/dhoepd. conf -

nano /etc/dhcp/dhcpd.conf .

option domain-name "102.net";

option domain-name-servers 8.8.8.8;
ddns-update-style none:

default-lease-time 600; suEnOriCaTive;

max-lease-time 7200;

D H C P ddns-update-style none;
( P ue rto 67) authoritative;

## SubNet 102.net

subnet 192.168.1.0 netmask 255.255.255.0 §
range 192.168.1.1192.168.1.50;
option routers 192.168.1.254;
option broadcast-address 192.168.1.255;

}

host LMa1 {
hardware ethernet 00:1D:92:DC:98:22;
fixed-address 192.168.1.11;

}

systemctl restart isc-dhcp-server



Verificar el las opciones del adaptador de red los detalles de configuracion

Detalles de la conexion de red “

Detalles de la conexidn de red:

Propiedad W alor

Sufijo DMS especifico p...  102.net

Degzcripoian Realtek PCle GBE Family Contraller #4
Direccion fizica FC-45-96-B1-54-B2

Habiltado para DHCF Si

Direccion 1Pv4 19216812
Mascara de subred IPvd 255,255, 255.0

Concesidn obtenida ueves, b de marzo de 2020 8:30:14
La concesidn expira ueves, b de marzo de 2020 8:40:14
P U e n O 6 Fuerta de enlace predet...  192.168.1.254
7 Servidor DHCP P4 192.168.1.254
Servidor DMS P4 agan

Servidor WINS 1Pvd

Habilitado para HetBioz .. Si

Winculo: direccion 1Pw6 1. FeB0: 201 a: 9283652 520515
Puerta de enlace predet...

Servidor DNS [PvE

Cerrar




cd Jetc

mkdir iptables
cd iptables
nano iptables.sh

#!/bin/sh
iptables="/sbin/fiptables"

[sbin/modprobe ip_tables
/sbin/modprobe iptable_nat
/sbin/modprobe ip_conntrack_ftp
/sbin/modprobe ip_nat_ftp
/sbin/modprobe ipt_REDIRECT
/sbin/modprobe ip_conntrack

/sbin/modprobe iptable_filter
I P I a b I es /sbin/modprobe ipt_MASQUERADE
echo "Refrescando las reglas"
[sbinfiptables -F

[sbinfiptables -F -t nat
[sbinfiptables -A FORWARD -j ACCEPT

echo "1" > [proc/sys/net/ipvs/ip_forward
echo "1" >/proc/sys/net/ipv4/ftcp_syncookies

[sbin/iptables -t nat -A POSTROUTING -s 192.168.1.0/255.255.255.0 -d 0/0 -0 enpos3 - MASQUERADE

Para iniciar la comparticion del internet
bash /etc/iptables/iptables.sh




CronTab

Para mostrar su archivo, ejecute el siguiente comando:
crontab -

Listar los crontabs de cada usuario
crontab -u root -

Formato de crontab
* % *x % * Usuvario Comando/Archivo a Ejecutar

|
| | 4+ Dia de la semana (0-7)
T — Mes (1 - 12)

U Dia del Mes (1 - 31)
U Hora (o - 23)

PO Minuto (o - 59)

Ejemplo de un archivo de crontab

# Jetc/crontab: system-wide crontab

# Unlike any other crontab you don't have to run the ‘crontab'
# command to install the new version when you edit this file

# and files in Jetc/cron.d. These files also have username fields,
# that none of the other crontabs do.

SHELL=/bin/sh
PATH=/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin:/usr/bin

# m h dom mon dow user command

17* *** root cd/&& run-parts--report fetc/cron.hourly

256 *** root test-x/usr/sbinfanacron || (cd/&& run-parts--report /etc/cron.daily )
476 **7 root test-x/usr/sbinfanacron || (cd/&& run-parts --report /etc/cron.weekly )
526 1** root test-x/usr/sbinfanacron||(cd/&& run-parts --report /etc/cron.monthly )
#



